E-Mail-Zertifikat installieren und einbinden

In dieser Anleitung zeigen wir lhnen, wie Sie ein E-
Mail-Zertifikat installieren und in lhr E-Mail-

Programm (Outlook) einbinden konnen. * Bitte verwenden Sie fiir die gesamte Beantragung
und Installation des Zertifikats denselben
Computer.
¢ 1. Zertifikat beantragen * Bitte verwenden Sie den Internetbrowser Firefox,
® 2. Zertifikat herunterladen nicht den Internet Explorer oder Google Chrome.
® 3. Zertifikat in den Browser importieren
® 4. Zertifikat in Outlook einbinden

I Wichtiger Hinweis

1. Zertifikat beantragen

Als TUM-Mitglied kdnnen Sie ein E-Mail-Zertifikat (Nutzerzertifikat) fur eine TUM E-Mail-Adresse beim Deutschen
Forschungsnetz (DFN) beantragen.

Die Beantragung lauft Gber die Webseite des DFN und spezielle Ansprechpartner an der TUM.

Wenn Sie den fir Ihre Fakultat bestimmten Link gewahlt haben, klicken Sie im folgenden Fenster auf
"Nutzerzertifikat":

A= iil.Gl=8 CA-Zertifikate | Gesperrte Zertifikate

Nutzerzertifikat Serverzertifikat Zertifikat sperren Zertifikat suchen

Impressum Datenschuiz

Screenshot: Zertifikat beim DFN beantragen

Nun geben Sie hier die fir die Beantragung notwendigen Daten ein:


https://www.it.tum.de/faq/it-dienste/zertifikate/zertifikate/was-ist-ein-nutzerzertifikat-und-wie-kann-ich-es-erhalten/
https://www.it.tum.de/faq/it-dienste/zertifikate/zertifikate/was-ist-ein-nutzerzertifikat-und-wie-kann-ich-es-erhalten/

Nutzerzertifikat beantragen

Impressum Datenschutz

Screenshot: Zertifikatdaten eintragen

Kommen Sie bitte danach persénlich mit dem ausgedruckten Antrag und lhrem Personalausweis oder Reisepass zu
einer der hier genannten Stellen.

2. Zertifikat herunterladen

Nach der Beantragung des Zertifikats erhalten Sie eine E-Mail mit der Seriennummer lhres Zertifikats sowie
weiteren Informationem:


https://www.it.tum.de/faq/it-dienste/zertifikate/zertifikate/was-ist-ein-nutzerzertifikat-und-wie-kann-ich-es-erhalten/
https://www.it.tum.de/faq/it-dienste/zertifikate/zertifikate/was-ist-ein-nutzerzertifikat-und-wie-kann-ich-es-erhalten/

Sehr geehrie Nutzerin, sehr geehrier Nutzer,

die Bearbeitung lhres Zertifizierungsantrags ist nun abgeschlossen.

Ihr Zertifikat mit der Seriennummer | =t - uf den Namen emailAddress CN=
OU=ITSZ, 0=Technische Universitaet Muenchen,L=Muenchen, ST=Bayern,C=DE

erstellt worden und im Anhang dieser Mail beigelegt.

Sie benotigen die Seriennummer, um lhr Zertifikat gegebenenfalls sperren zu kdnnen.

Um Ihr Zertifikat nutzen zu kénnen, miissen Sie alle folgenden Zertifikate in Ihren Browser importieren. Achten Sie darauf, dass Sie die
Zertifikate auf dem Rechner importieren, von dem aus Sie den Antrag gestellt haben, weil sich dort der zugehorige Schlussel befindet.

1. Fur die CA-Zertifikate wahlen Sie bitte die Seite

hitps://pki.pca.dfn.de/dfn-ca-global-g2/cgi-bin/pub/pki?cmd=getStaticPage name=index; id=2;RA 1D=3850

und folgen den Anweisungen.
2. lhr eigenes Zertifikat erhalten Sie direkt Gber folgenden Link:
https://pki pca.dfn.de/dfn-ca-global-g2/cgi-bin/pub/pki?

type=CERTIFICATE&RA [D=3850

Befolgen Sie bitte die in dem Dokument "Informationen fur Zertifikatinhaber” aufgeflhrien Regelungen:
hitps.//info.pca.din.de/doc/Info _Zertifikatinhaber pdf

Mit freundlichen Grafien

Ihr DFN-PKI-Team

Screenshot: E-Mail mit Infos zum Zertifikat

Klicken Sie auf den ersten Link. Es erscheint folgende Ansicht:

Zertifikate | KOSP4y il Gl Gesperrte Zertifikate | Policies Beenden

| Wurzelzertifikat | DFN-PCA-Zertifikat | DFN-CA Global G2 Zertifikat

| Zertifikatkette anzeigen

Schnittstelle fiir Nutzer und Administratoren - CA-Zertifikate
Hier kénnen Sie das Wurzelzertifikat, das DFN-PCA-Zertifikat und das CA-Zertifikat in Threm
Browser installieren oder alle Zertifikate in einer Datei speichern.

* Wihlen Sie "Wurzelzertifikat", "DFN-PCA-Zertifikat" bzw. "DFN-CA Global G2-Zertifikat" um
das jeweilige Zertifikat in Threm Browser zu installieren.

e Wahlen Sie "Zertifikatkette anzeigen"”, wenn Sie die Zertifikate in einer Datei speichern
mdchten (PEM-Format).

Kontaktinformationen fir Riickfragen finden Sie unter "Hilfe".

Screenshot: Schnittstelle des DFN fiir Zertifikate



Klicken Sie auf die drei angegebenen Zertifikate - "Wurzelzertifikat", "DFN-PCA-Zertifikat", "DFN-CA Global G2-
Zertifikat" - und laden Sie diese.

3. Zertifikat in den Browser importieren
Klicken Sie nun in der oben erwahnten E-Mail auf den zweiten Link (zu Ihrem Zertifikat).

Klicken Sie in der sich 6ffnenden Maske auf "Zertifikat importieren™:

Vil LG CA-Zertifikate | Gesperrte Zertifikate | Policies

| Nutzerzertifikat | Serverzertifikat | Zertifikat sperren

Beenden

| Zertifikat suchen

Laden des beantragten Zertifikats

Benutzen Sie den Button, um Ihr Zertifikat in IThren Browser zu importieren.

Bitte beachten Sie, dass einige Browser einen erfolgreichen Import nicht gesondert
melden.

Wenn Sie bei der Antragsstellung bestimmt haben, dass Ihr Zertifikat nicht verdffentlicht
werden soll, so werden Sie nach der PIN gefragt, die Sie in Ihren Zertifikatantrag eingegeben

haben.
Zertifikat importieren

Screenshot: Import starten

Klicken Sie nun in lhrem Firefox-Browser oben rechts auf das Menu-Symbol:

i 0 E

Screenshot: Menti im Browser 6ffnen

Klicken Sie im Menl auf "Einstellungen™:



Bei Sync anmelden -
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Screenshot: Menli in Firefox

Klicken Sie bei den Einstellungen links auf "Datenschutz & Sicherheit":

ﬁ' Allgemein
Q Suche

n Datenschutz &

Sicherheit

ﬁ Firefox-Konto



Screenshot: Einstellungen Firefox

Scrollen Sie nach unten und klicken Sie bei "Zertifikate" auf "Zertifkate anzeigen™:

Zertifikate

Wenn eine Website nach dem persénlichen Sicherheitszertifikat verlangt

Automatisch eins wahlen

® Jedes Mal fragen

v Aktuelle Gultigkeit von Zertifikaten durch Anfrage bei OCSP-Server bestatigen lassen I Zertifikate anzeigen...

Kryptographie-Module...

Screenshot: Zertifikate i Firefox anzeigen

Wahlen Sie nun das angezeigte Zertifikat des DFN und sichern Sie es als Datei au3erhalb des Browsers. Dieser
Schritt ist nétig, damit Sie den privaten Schliissel spater in den Windows Zertifikatsspeicher importieren kénnen.
Das ist nétig, um E-Mails in Outlook zu signieren und das Zertifikat gegebenenfalls auch auf einem zweiten
Rechner (oder nach einer Neuinstallation des Rechners) nutzen zu kénnen:

Zertifikatverwaltung

Ihre Zertifikate Personen Server Zertifizierungsstellen Andere

Sie haben Zertifikate dieser Organisationen, die Sie identifizieren:

Zertifikatsname Kryptographie-Modul Seriennummer Giiltig bis

a

“Verein zur Foerderung eines D...

— das Software-Sicherheitsmodul |

Ansehen... Sichern... Alle sichern... Importieren... Léschen...

QK

Screenshot: Zertifikat sichern

Wahlen Sie ein Passwort als Schutz fir das fir das Zertifikats-Backup:



Wahlen Sie ein Zertifikats-Backup-Passwort

Das Zertifikats-Backup-Passwort, das Sie hier festlegen, schitzt die Backup-Datei, die Sie im Moment
erstellen. Sie missen dieses Passwort festlegen, um mit dem Backup fortzufahren.

ZLertifikats-Backup-Passwort: sesssses

ZLertifikats-Backup-Passwort (nochmals):

I Wichtig: Wenn Sie Ihr Zertifikats-Backup-Passwort vergessen, kénnen Sie dieses Backup spater nicht
wiederherstellen. Bitte schreiben Sie es an einem sicheren Platz nieder.

Passwort-Clualitdtsmessung
-

OE Abbrechen

Screenshot: Zertifikats-Backup-Passwort wéhlen

4. Zertifikat in Outlook einbinden

Um das Zertifikat nutzen zu kénnen, mussen Sie es in lhr E-Mail-Programm importieren. Wir zeigen lhnen den
Import hier exemplarisch an Outlook 2016.

Offnen Sie Outlook und klicken Sie oben links auf "Datei":

Datei Start Senden/Empfang

—
EI [="I (i Ignarieren
v i
L " ]

- Aufriumen -
Meue Meue - _
E-Mail Elemente~ & Junk-E-Mail -

Meu Laschen

Screenshot: "Datei" in Outlook wéhlen

Klicken Sie nun auf "Optionen™:



Informationen

Offnen und
Exportieren

Speichern unter

Drucken

Office-Konto

Optionen

Beenden

Screenshot: "Optionen" wéhlen

Klicken Sie im Men links auf "Trust Center" und anschlieBend "Einstellungen fur das Trust Center ...":

Qutlock-Optionen

Allgemein

E-Mail

Kalender

Personen

Aufgaben

Suchen

Sprache

Erweitert

Meniiband anpassen

Symbelleiste fir den Schnellzugriff

Add-Ins

Trust Center

@ Sorgen Sie fir die Sicherheit lhrer Dokumente und des Computers.

Sicherheit & mehr

Besuchen Sie Office.com, um weitere Informationen zum Datenschutz und zur Sicherheit zu erhalten.

Microseft Trustworthy Computing

Microsoft Qutlook-Trust Center

Das Trust Center enthalt Einstellungen fir Sicherheit und Datenschutz, um fiir die
Sicherheit des Computers zu sergen. Es wird davon abgeraten, diese Einstellungen zu
andern,

Screenshot: Trust Center in Outlook

Einstellungen fir das Trust Center..,

Klicken Sie im Meni links auf "E-Mail-Sicherheit" und anschlieRend auf "Importieren/Exportieren..:":




Trust Center

Vertrauenswirdige Herausgeber
Datenschutzeptionen
Anlagenbehandlung
Autormatischer Download
Makroeinstellungen

Programmgesteuerter Zugriff

Verschliisselte E-Mail-Machrichten

g% [] Inhalt und Anlagen fdr ausgehende Machrichten verschldsseln
Ausgehenden Nachrichten digitale Signatur hinzufdgen
Signierte Nachrichten als Klartext senden
[] 5/MIME-Bestatigung anfordern, wenn mit S/MIME signiert

Standardeinstellung: | Meine S/MIME-Einstellungen (donner@tum.de) '| Einstellungen...

Digitale 1Ds (Zertifikate)

= Digitale IDs bzw. Zertifikate sind Dekumente, mit denen die |dentitdt in elektronischen Transaktionen nachgewiesen
werden kann.

| In GAL vergffentlichen... |I Importieren/Exportieren.., I| Digitale ID anfordern...

Als Nur-Text lesen

[] standardnachrichten im Mur-Text-Format lesen

Skript in Ordnern

[] Skript in freigegebenen Ordnern zulassen
[] Skript in Offentlichen Ordnern zulassen

Screenshot: E-Mail-Sicherheit

Klicken Sie auf "Durchsuchen"” und wahlen Sie von lhrem Computer die Zertifikatsdatei aus. Bitte tragen Sie
auBBerdem das bei der Beantragung vergebene Kennwort ein und klicken Sie anschlieRend "OK":




Digitale ID importieren/exportieren >

@ Bestehende digitale ID aus einer Datei importieren

Importieren Sie die digitale |ID aus der Datei auf Ihren Computer.
Geben Sie das beim Exportieren des Zertifikats in diese Datei
verwendete Kennwort ein.

Importdatei: H:\Eigene DEtEiEﬂ_ Durchsuchen...

Kennwort: TITITIIITIY) |

Mame der digitalen ID:

O Digitale ID in eine Datei exportieren

Exportieren Sie die Informationen der digitalen ID in eine Datei. Geben
Sie ein Kennwort ein, um diese Informationen besser zu schotzen. |

Drigitale 10 Auswihlen... |
Dateiname; Durchsuchen... |
Kennwort:
Bestatigen:

Microsoft Internet Explorer 4.0-kompatibel (niedrige Sicherheitsstufe] |

Digitale 1D vam System |aschen

o] 4 Abbrechen

Screenshot: Zertifikat importieren

Klicken Sie nun auf "Einstellungen”, um das Zertifikat fiir die Standardeinstellung auszuwahlen:



Trust Center

Vertrauenswirdige Herausgeber
g g Verschliisselte E-Mail-Machrichten

Datenschutzoptionen

q_ Inhalt und Anlagen fiir ausgehende Nachrichten verschlisseln

E-Mail-Sicherheit | Ausgehenden Nachrichten digitale Signatur hinzuflgen

Anlagenbehandlung | Signierte Nachrichten als Klartext senden

Automatischer Download S/MIME-Bestitigung anfordern, wenn mit S5/MIME signiert
Makroginstellungen Standardeinstellung: MeineS,e‘MIME—Einstellungen_
Programmgesteuerter Zugriff Digitale IDs (Zertifikate)

werden kann.

Als Nur-Text lesen

Standardnachrichten im Mur-Text-Format lesen

Skript in Ordnern

Skript in freigegebenen Ordnern zulassen

Skript in Offentlichen Ordnern zulassen

-

Einstellungen...

= | Digitale |Ds bzw. Zertifikate sind Dokumente, mit denen die Identitdt in elektronischen Transaktionen nachgewiesen

In GAL veraffentlichen... |mportieren/Exportieren... Digitale ID anfordern...

oK

Screenshot: Zertifikat als Standard auswéhlen

Wahlen Sie das Zertifikat aus und bestatigen Sie es:

Sicherheitseinstellungen dndern ot
Bevorzugte Sicherheitseinstellungen
Mame der Sicherheitseinstellung:
| kMeine 5/MIME-Einstellungen o
Eryptografieformat: S/MIME
Standardeinstellung for dieses Format kryptografischer Nachrichten
Standardsicherheitseinstellung far alle kryptografischen Machrichten
Sicherheitskennzeichen.., Mewu Laschen
Zertifikate und Algorithmen
Signaturzertifikat: Yerein zur Foerderung eines Dew Auswahlen...
Hashalgorithmus: SHAT -
Werschlsselungszertifikat: Werein zur Foerderung eines Dew| | Auswdhlen...
Verschldsselungsalgorithmus: | AES [256-bit) A
Signierten Machrichten diese Zertifikate hinzufigen
Abbrechen

Screenshot: Zertifikat bestéatigen




Setzen Sie ein Hakchen bei "Ausgehenden Nachrichten digitale Signatur hinzufliigen" und klicken Sie auf "OK":

Trust Center

Vertrauenswirdige Herausgeber
Datenschutzoptionen
E-Mail-Sicherheit
Anlagenbehandlung
Automatischer Download
Makroeinstellungen

Programmgesteuerter Zugriff

5

Verschliisselte E-Mail-Nachrichten

[ ] Inhalt und Anlagen fiir ausgehende Nachrichten verschliisseln
I Ausgehenden Nachrichten digitale Signatur hinzufigen I

Signierte Nachrichten als Klartext senden

[] S/MIME-Bestatigung anfordern, wenn mit 5/MIME signiert

Digitale IDs (Zertifikate)

Standardeinstellung: | Meine S/MIME-Einstellungen IS 'I Einstellungen...

Digitale IDs bzw. Zertifikate sind Dokumente, mit denen die Identitdt in elektronischen Transaktionen nachgewiesen

werden kann,

| In GAL veraffentlichen... | | mportieren/Exportieren.., | | Digitale ID anfordern...

Als Nur-Text lesen

[[] standardnachrichten im Nur-Text-Format lesen

Skript in Ordnern

[] Skript in freigegebenen Ordnern zulassen

O Skript in Gffentlichen Ordnern zulassen

0K | | Abbrechen

Screenshot: Einstellungen fiir das Zertifikat

Nun ist das Zertifikat installiert.

Bitte wenden Sie sich an den IT-Support, falls es Probleme geben sollte: it-support@tum.de



mailto:it-support@tum.de
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